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Arvamus eelnoule

Téname, et saatsite Andmekaitse Inspektsioonile arvamuse avaldamiseks Vabariigi Valitsuse
3. juuli 2008. a midruse nr 111 ,,E-toimiku siisteemi asutamine ja e-toimiku siisteemi pidamise
pOhimédrus* muutmise madruse eelndu.

Meil on eelndu osas jargmised tdhelepanekud.

1. Eelndu punktiga 1 lisatakse kehtivasse pohiméidrusesse e-toimiku siisteemi eesmark,
milleks muu hulgas on ka siisteemi sisemise tdokorralduse analiilisimiseks ja
planeerimiseks vajaliku statistika ja analiilisi koostamine. Seletuskirjas on selgitatud, et
muudatusega ajakohastatakse e-toimiku siisteemi eesméirgi kirjeldust ning tidpsustatakse,
et slisteem toetab lisaks menetluste ldbiviimisele ka statistika ja analiilisi koostamist ning
oiguspoliitiliste otsuste tegemist.

Siinjuures juhime tdhelepanu andmekogu asutamise volitusnormidele, mis sellisel
eesmirgil toimuvat andmetdolust ette ei nie. KrMS § 210 1dige 1, VTMS § 81! 1dige 1 ja
TsMS § 60! 15ige 1 nievad kiill ette kriminaal-, karistus- ja diguspoliitiliste otsuste
tegemiseks vajaliku statistika kogumist, samuti kohtute t66 korraldamist, kuid ei née ette
voimalust toddelda andmekogu andmeid siisteemi sisemise tookorralduse analiitisimiseks
ja planeerimiseks.

Andmekaitse Inspektsioon on andmekogude juhendis' selgitanud, et andmekogu eesmdirk
peab olema seaduses sdtestatud, sest see ongi volitusnormi tuum. Vajalik ei ole andmekogu
tdpse nime seaduses sdtestamine (see voib tulla ka pohimddrusest). Kuid hddavajalik on,
et volitusnorm annaks vastuse kiisimusele, millisel eesmdrgil, milliste iilesannete
tditmiseks andmekogu luuakse. Ilma selleta on raskendatud kontroll andmekogu pidamise
oiguspdrasuse ja isikuandmete toétlemise ulatuse tile. Seega peab seaduse volitusnormis
satestatud andmekogu eesmirk kajastama koiki neid eesmirke ja iilesandeid, mille
taitmise lihtsustamiseks andmekogu andmeid on vajalik toodelda.

Siinjuures peame vajalikuks rohutada, et isikuandmete to6tlemine on pdhidiguste ja -
vabaduste riive, sest mdjutab nii pere- ja eraelu puutumatust kui ka informatsioonilise
eneseteostuse vabadust. Pohiseaduse § 11 kohaselt tohib digusi ja vabadusi piirata ainult
kooskolas pohiseadusega ning pdhiseaduse § 3 jirgi teostatakse riigivoimu liksnes
pohiseaduse ja sellega kooskodlas olevate seaduste alusel. Selles viimases sittes
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viljendatud iildise seadusereservatsiooni pohimotte jérgi peab pohidigusi puudutavates
kiisimustes koik olulised otsused langetama seadusandja. Samuti on Riigikohus
rohutanud, et intensiivse riive korral peab olulisuse pohimdttest tulenevalt seadusandja
otsustama lubatava haldustegevuse sisu, ulatuse ja mahu. Seega, kuna e-toimiku siisteemis
isikuandmete tootlemisel riivatakse inimese digust privaatsusele, siis peavad sellise riive
alused ja ulatus tulema seadusest ning neid ei tohiks muuta madalama taseme digusaktiga.

Samuti nieb EL isikuandmete kaitse iildméiruse (IKUM) artikkel 6 1dige 3 ette, et kui
isikuandmete todtlemise aluseks on avaliku iilesande tiitmine (IKUM artikkel 6 1dige 1
punkt e) voi juriidilise kohustuse tiitmine (IKUM artikkel 6 1dige 1 punkt c), siis tuleb
tootlemise alus kehtestada litkmesriigi digusega ning selles diguslikus aluses méératakse
kindlaks ka isikuandmete to0tlemise eesmirk, tootlemisele kuuluvate andmete liik,
asjaomased andmesubjektid, isikuandmete avaldamist ja sdilitamist puudutav.

Leiame, et praegune volitusnorm on liiga ebamiirane, jittes tditevvoimule liiga suure
otsustusdiguse, mis voib viia olukorrani, kus isikuandmete to6tlemise olulised tingimused
on reguleeritud vaid médruste tasandil. Just seaduseandja peab otsustama koik olulised
andmekaitsekiisimused, jéttes tditevvoimule vaid tdpsustavad ja korralduskiisimused.

Uhtlasi juhime tihelepanu Justiits- ja Digiministeeriumi juhisele?, milles on selgitanud, et
andmekogude puhul tuleb seaduses sitestada, millisel eesmirgil ja milliste iilesannete
taitmiseks andmeid t6ddeldakse — andmekogu peetakse seadusest tuleneva iilesande
tditmise lihtsustamiseks. Lisaks néeb juhis ette, et seaduses tuleb muu hulgas sitestada ka
see, milliseid isikuandmete kategooriaid andmekogus tdodeldakse ja kui kaua neid
sdilitatakse, kes on isikuandmete kaasvastutavad tootlejad ning volitusnorm pdhimédruse
kehtestamiseks koos selle raamidega (nt pidamise kord, andmeandjad, andmevahetus
teiste andmekogudega, vastutava/volitatud to6tleja iilesanded, juurdepéds ja véljastamise
kord, muud korralduslikud kiisimused). E-toimiku silisteemi asutamist puudutavates
volitusnormides juhises nimetatud osa puudub, mistdttu soovitame edaspidi eelnimetatud
seaduste muutmisel vaadata iile ka andmekogu asutamist puudutavad volitusnormid.

2. Eelndu punktiga 2 ajakohastatakse e-toimiku siisteemi iilesehituse kirjeldust. Seletuskirjas
on selgitatud, et kehtiva regulatsiooni asemel loetakse e-toimiku siisteemi peamised
funktsionaalsed osad ning tehnilised komponendid. Muudatusega ndhakse ette, et e-
toimiku stisteem koosneb pohisiisteemist, avalikust liidesest, kriminaalmenetluse liidesest,
vddrteomenetluse liidesest, digitoimikust, statistikakeskkonnast ning muudest e-toimiku
stisteemiga liidestatud infosiisteemidest ja tehnilistest komponentidest. Lisaks on
seletuskirjas selgitatud, et kehtivas pdhimédruses sisalduv siisteemi tilesehituse kirjeldus
on aegunud ega vasta enam siisteemi tegelikule arhitektuurile. E-toimikuga on X-tee
kaudu liidestatud ligikaudu 40 infosiisteemi ning kdigi nende eraldi nimetamine mééruses
ei ole otstarbekas, kuna liidestatud siisteemide arv ja nimetused muutuvad pidevalt.

Siinjuures voib ndustuda sellega, et kehtiva pdhiméaéruse tehniline kirjeldus on ajale jalgu
jddnud. Samas ei saa andmekogu pohimédruses ldbipaistvusest loobuda iiksnes pohjusel,
et liidestatud infosilisteemide arv muutub. Kui pdhimiirus kasutab sdnastust ,,muud e-
toimiku siisteemiga liidestatud infosiisteemid ja tehnilised komponendid®, peab olema
selge, kas need on e-toimiku silisteemi osad, andmeandjad, andmesaajad, tehnilised
vahendajad voi eraldiseisvad infosiisteemid. Sellest soltub ka vastutus andmekvaliteedi,
juurdepédsu, logimise, andmesubjekti diguste ja rikkumiste késitlemise eest.

AVTS § 43° 1oike 1 jérgi tuleb andmekogu pohimédruses muu hulgas sitestada ka
andmeandjad. Oleme andmekogude juhendis selgitanud, et andmekogu pdohiméadruses
tuleks muu hulgas vélja tuua ka andmete allikad ehk millistest andmekogudest voi kelle
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kdest (millistelt andmeandjatelt) andmeid saadakse. Seeldbi maiiratakse tegelikult
kindlaks, millised on andmekogu unikaalsed pdhiandmed.

Palume eelndud ja seletuskirja tdiendada selliselt, et oleks selgelt eristatav, millised
komponendid on e-toimiku siisteemi osad ja millist eesmérki need tdidavad (néditeks jadb
ebaselgeks, millistest andmetest koosneb digitoimik ning mis on selle eesmérk) ning
millised infosiisteemid on tliksnes liidestatud andmeandjad v6i andmesaajad (sh milliseid
andmeid andmeandjad e-toimiku silisteemi edastavad) ning millised osapooled tdidavad
tehnilise tootleja tilesandeid.

Eelndu punktiga 3 tdiendatakse pdhimidruse § 2 1dikega 1!, mille kohaselt koosneb
statistikakeskkond keskandmekogust ja andmeandjate edastatavatest andmetest.
Ebaselgeks jddb, mida tihendab keskandmekogu (sh milliseid andmeid see sisaldab) ning
milliste andmeandjate poolt edastatud andmed kantakse statistikakeskkonda. Kehtiva
pohimiiruse § 19! 1dikes 1 on juba sitestatud, et statistikakeskkond e-toimiku siisteemi
kuuluv ning selle andmeid koondav keskkond, millest voib jdreldada, et tegemist on
lahteandmekogu andmetest koosneva andmelaoga, mille eesmirgiks on vdimaldada
statistika ja analiiiiside koostamist. Seega ei ole selge, milline on plaanitava muudatuse
eesmark.

Samuti vajab seoses statistikakeskkonnaga tapsustamist ametnike andmetega seonduv.
Satte sonastusest voib vilja lugeda, et statistikakeskkond koosneb andmetest, mida
toodeldakse pseudoniitimitud kujul, v.a ametnike andmed. Ametnike nime, isikukoodi ja
tootamise andmete isikustatud kujul tootlemine statistikakeskkonnas on andmekaitseliselt
oluline erand. Seletuskirjas on selgitatud, et see voimaldab teha tipsemat statistikat
konkreetsete menetlejate menetluses olevate asjade iile, kuid pohiméiruse tasandil ei ole
piisavalt selge, milliste ametnike andmeid, millise ajavahemiku kohta, kellele ndhtavalt ja
milliste otsuste tegemiseks kasutatakse. Siinjuures tuleks eriti véltida olukorda, kus
statistikakeskkond kujuneb sisuliselt isikustatud té0soorituse voi téokoormuse jalgimise
vahendiks ilma selgete diguslike piiride ja kaitsemeetmeteta. Kuigi kohtute to6koormuse
analliis voib olla odigustatud, peab pdohimddrus eristama silisteemi juhtimis- ja
planeerimisanaliiiisi individuaalse teenistujapohise hindamise andmetootlusest.

Eelndu punktiga 5 muudetakse kehtiva pohiméairuse § 4 16ike 2 sonastust. Seletuskirjas
toodud selgitustest ndhtuvalt sitestatakse kehtiva regulatsiooni asemele iildisem ja selgem
loetelu asutustest ning isikutest, kes todtlevad e-toimiku slisteemis andmeid oma seadusest
tulenevate iilesannete tdimiseks. Volitatud todtlejatena nimetatakse kohut, prokuratuuri,
uurimisasutusi, kohtuvéliseid menetlejaid, julgeolekuasutusi, vanglaid ja arestimajasid,
kriminaalhooldusametnikke ning muid seaduses sitestatud asutusi nende padevuse piires.

Kindlasti peame todtlejate loetelu ajakohastamist vajalikuks, kuid samas jdidb eelndu
sOonastus osaliselt liiga ildiseks. Eriti vajab tipsustamist viljend ,,muud seaduses
sdtestatud asutused nende paddevuse piires”. Selline avatud viide vdib olla praktiliselt
vajalik, kuid andmekogu pohimiiruses peab olema vdimalik aru saada, millist liiki
asutused, milliste seadusest tulenevate lilesannete tditmiseks ja millises andmet66tlusrollis
e-toimiku andmeid too6tlevad. Lisaks tuleb eristada sisulist andmetddtlejat ja tehnilist
tootlejat. Naiteks RIK ning eelndus nimetatud SMIT rollid ei ole olemuslikult samad kui
kohtul, prokuratuuril voi uurimisasutusel. Tehnilise to6tleja tilesanded, ligipddsu ulatus ja
vastutus peavad olema pohiméadruses selgelt eristatavad sisuliste menetlusasutuste rollist.
Palume eelndu selles osas kindlasti tdiendada selliselt, et oleks selgelt aru saada, milline
asutus millist rolli tdidab ning millised on selle rolliga kaasnevad iilesanded ja vastutus.

Eelndu punktiga 7 tiiendatakse kehtiva pdhimiiruse § 5 punktiga 6', mille kohaselt
korraldab andmekogu vastutav tootleja jirelevalvet e-toimiku siisteemi kasutamise,
juurdepdidsoiguste ja logide kontrollimise iile. Sitte sOnastusest voib vélja lugeda, et
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vastutav tootleja teostab jirelevalvet nende iile, kes logisid kontrollivad. Ilmselt ei ole seda
silmas peetud, vaid pigem on vastutava todtleja iilesandeks teostada jarelevalvet logimise,
siisteemi kasutamise ja juurdepédésudiguste iile. Palume eelndu sonastust muuta selliselt,
et oleks selgelt aru saada, mille iile andmekogu vastutav tootleja jarelevalvet teostab.

6. Eelndu punktiga 8 muudetakse pohimddruse § 6 1dike 1 punkti 6 ning sétestatakse, et
volitatud tootleja tagab, et andmeid tootlevad iiksnes sellise digusega isikud vastavalt
Oigusaktides sétestatud eesmaérgile ja ulatusele. Lisaks tdiendatakse § 6 1dikega 2, mille
jargi madrab volitatud tootleja oma padevusse kuuluvate isikuandmete téotlemise eest
vastutavad isikud ning tagab andmesubjekti diguste teostamise seaduses sétestatud korras.
Leiame, et sdte vajab tdpsustamist. Sonastus ,,tagab andmesubjekti diguste teostamise
seaduses sdtestatud korras® on liiga iildine, arvestades e-toimiku siisteemi mitme
menetlusliigi, mitme asutuse ja eri juurdepddsupiirangutega andmeid. Andmesubjektile
peab olema arusaadav, kelle poole ta saab podrduda, milline asutus hindab juurdepéésu
voimaldamist vOi piiramist ning kuidas lahendatakse olukorrad, kus andmed périnevad
iithest asutusest, kuid neid to6deldakse voi kuvatakse teise siisteemi kaudu. Soovitame
tdiendada eelndu ja seletuskirja selliselt, et oleks aru saada, kuidas jaguneb andmesubjekti
Oiguste tagamise vastutus vastutava tootleja, volitatud todtlejate ja tehniliste tootlejate
vahel.

7. Uhtlasi juhime tihelepanu kehtiva pdhimiiruse § 2 1digetele 2—4, mille puhul on tegemist
sisutithjade sitetega. AVTS § 43° 15ike 5 jérgi toimub andmevahetus riigi infosiisteemi
kuuluvate andmekogudega ja riigi infosiisteemi kuuluvate andmekogude vahel lébi riigi
infosiisteemi andmevahetuskihi ehk iile X-tee, mistottu selle kordamine pohimairuses ei
ole vajalik. Samuti ei ole vajalik pdhimédiruses rohutada, et andmekogus kasutatakse
automatiseeritud andmetdotlust ja andmeid sdilitatakse digitaalsel kujul. Tegemist on
sisutu sdttega. Infosiisteem on defineeritud kiiberturvalisuse seaduses ning selle jérgi
kujutabki infoslisteem endast digitaalset andmetdotlust.
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